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INFORMAGAO E COMUNICAGAO

Objetivo do Treinamento

O objetivo do treinamento e dar prosseguimento as acdes previstas pelo Comité de Seguranca da
Informacdao e Comunicacao — COSIC, para implantacao do Programa Corporativo de Gestao da
Seguranca da Informacao e Privacidade de Dados no ambito do TCE-RO, em conformidade com o
artigo 50 da LGPD, e assim, capacitar o capital humano deste Tribunal, considerando aspectos

legals de seguranca da informacao e privacidade de dados, e ainda, sobre a Lel Geral de Protecao
de Dados Pessoals.
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Ementa do Curso

Apresentacao

e Apresentacao do Comité de Seguranca da Informacao e Comunicacao - COSIC

» Apresentacao do Encarregado de Protecao de Dados - DPO

« Apresentacao do Programa Corporativo de Gestao da Seguranca da Informacao e Privacidade de Dados -
PCGSIPD

Informacao Corporativa

« Objetivos

e Dado, Informacao, Conhecimento e Sabedoria

e Evolucao da Cadeia

e Importancia Corporativa

« Arquitetura

e Ciclo de Vida

e (Classificacao

e Seguranca da Informacao e Privacidade

« Conceltos

* Objetivos

« Norma NBR ISO/IEC 27002

e Historico no Brasil

* Importancia de zelar

* Linha do Tempo no TCE-RO

 Pilares da Seguranca da Informacao

« Seguranca Estratégica
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Ementa do Curso

Cenario Global

* Incidentes de Seguranca da Informacao

« Estatisticas

e Sistemas Alvo

e Incidentes em Ambiente Governamental

e Indicadores de Tentativas de Intrusao a Rede do TCE-RO
« Grupos de Seguranca e Resposta a Incidentes no Brasil
Ambiente Corporativo Gerenciado

 Politica de Seguranca da Informacao

e Rede Corporativa Gerenciada

* Vulnerabilidades

e Riscos

e Ameacas

e Virus

* Engenharia Social

« Falsificacao de Ildentidades nas Redes Sociais

« Phishing

« Ransomware
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Ementa do Curso

Gerenciamento de Senhas

« Senhas seguras

« Elaborando boas senhas

o Alteracao de senhas

* Gerenciamento de senhas

* Ferramentas

« Uso de redes seguras

* Uso inteligente do e-mail corporativo
Aplicando Seguranca da Informacao
* Proteja seu Dispositivo

* Proteja seu Smartphone
Linhas de Defesa

« Antivirus

e Firewall

VPN

Cuidados com os Dados

» Backup

e Uso seguro de backup

« Backup pessoal

« Backup corporativo

e Descarte seqguro de informacao
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Ementa do Curso

Lei Geral de Protecao de Dados Pessoais
O Mundo dos Dados

« Big Data

« Data Science

 Inteligéncia Artificial

» Artigo 1°

e Tratamento de Dados Pessoais pelo Poder Publico
 LGPD e LAI - Harmonizacao

Conceitos

e Dado Pessoal

e Dado Pessoal Sensivel

« Consentimento

e Anonimizacao

e Tratamento de Dados

e Areas Afetadas

e O que sera preciso fazer?
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Ementa do Curso

Atores da LGPD

« Titular de Dados Pessoais

* Agentes de Tratamento

* Encarregado de Protecao — DPO

e Autoridade Nacional de Protecao de Dados — ANPD
* Fluxo de Comunicacao entre os Atores
« Cases de Incidentes - LGPD

Sancoes Previstas

« Mapeamento de Fluxo de Dados
 Roadmap para Implementacao

* Fases do Programa

e Cronograma

« Estratégia

« Referéncias
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Instituicao do COSIC

Resolucao n°. 287/2019/TCE-RO - Art. 1° Instituir o Comité de Seguranca da Informacao e
Comunicacao - COSIC, que tem como objetivo estabelecer diretrizes e propor politicas,
normas e procedimentos gerais relacionados a gestao informacional e do conhecimento no

ambito do Tribunal de Contas de Rondonia.
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Composicao do COSIC

« Art. 2° O Cosic sera composto pelos seguintes membros:

| — O posto de presidente do Comité sera ocupado por um membro da Corte, a
ser designhado pelo presidente do TCE-RO;

|| — Chefe de gabinete da Corregedoria-Geral;

e |l - Chefe de gabinete da Presidéncia;

|V — Secretario estratégico de Tecnologia da Informacao e Comunicacao;

o \VV — Secretaria-Geral de Administracao;

* VI — Secretario-Geral de Controle Externo;

* VIl — Representante da Assessoria de Seguranca Institucional;

* VIl — Representante do Gabinete da Ouvidoria; e

e IX — Encarregado pelo Tratamento de Dados Pessoais (Data Protection Officer —
DPO).
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Nomeacao do Encarregado de Protecao de Dados - DPO

Dando cumprimento a Lel Geral de Protecao de Dados Pessoais - LGPD, art. 41, o Tribunal de
Contas do Estado de Rondénia, através da portaria n°. 189 de 27 de fevereiro de 2020, nomeou seu
Encarregado pelo Tratamento de Dados Pessoais (Data Protection Officer — DPO).
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Gestores de Seguranca da Informacao e Privacidade

Atuardao, sob coordenacao do DPO, disseminando as boas praticas institucionais relacionadas a
seguranca da informacao e privacidade de dados, além de participar das equipes de trabalho para
elaboracao da nova Politica Corporativa de Seguranca da Informacao do TCE-RO e adequacao a
LGPD. Em consonancia com o controle 6.1.1 da NBR ISO/IEC 27002.
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Implantar um PCGSIPD (art. 46, 47, 48, 49 e 50 da LGPD) (ISO 27002)

O Programa Corporativo de Gestao da Seguranca da Informacao e Privacidade de Dados - PCGSIPD
sera Implantado com base nas normas ISO 27000, objetivando aumentar o nivel de
confidencialidade, integridade e disponibilidade das informacdes do TCE-RO, e adequacao a Lei n°.
13.709/2018 - Lei Geral de Protecao de Dados Pessoais - LGPD, delineando acoes para a aplicacao

de diretrizes visando maximizar o desempenho do Tribunal nos aspectos de seguranca da
informacao e privacidade.
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PCGSIPD
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Informacao Corporativa

Escola Superior de Contas Conselheiro José Renato da

Frota Uchoa — ESCon




C@SIC

COMITE DE SEGURANCA DA

SZESC

ESCOLA SUPERIOR DE CONTAS

INFORMACAO E COMUNICAGAO

Cadeia

Fonte: Workbook 27001 - Master House Consultoria e Treinamento
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A evolucao da cadeia

A evolucao dessa cadeia objetiva transformar dados em informacoes confiaveis para serem
utilizadas como fonte de conhecimento para tomar decisbes com sabedoria.
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Importancia Corporativa

/7

A Informacao € o dado com uma Interpretacao légica ou natural dada a ele por seu usuario. A
informacao tem um valor altamente significativo e pode representar grande poder para quem a
possul. A informacao contém valor, pois esta integrada com os processos, pessoas e tecnologias.

Fonte: Rezende e Abreu, 2000
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Ciclo de Vida

Fonte: Curso de Seguranca e Auditoria de Sistemas - UNIS
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Classificacao da Informacao

Fonte: Programa de Conscientizacao - STJ
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VIDEO

* Programa de Conscientizacao STJ: Seguranca da Informacao ( )

Escola Superior de Contas Conselheiro José Renato da
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https://www.youtube.com/watch?v=nVmRHtHJKfw
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EXERCICIO

e Quiz
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Seguranca da Informacao e Privacidade
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Conceitos

A seguranca da informacao é obtida a partir da implementacao de um conjunto de controles

adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais e funcdes de
software e hardware.

/7

Segunda o norma ISO 27002, Seguranca da Informacao € a protecao da informacao contra os

mais diversos tipos de ameacas para garantir a continuidade dos negocios, minimizando 0s
riscos e maximizando o retorno sobre 0s investimentos e as oportunidades de negocio.

()
| & K,
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Privacidade

E qualidade do que é privado, do que diz respeito a alguém em particular; intimidade
pessoal; vida privada.

Constituicao Federal, artigo 5° inciso X, “sao Inviolaveis a Iintimidade, a vida privada, a
honra e a imagem das pessoas [...]".

Codigo Civil, artigo 21, “A vida privada da pessoa natural e inviolavel”.

Marco Civil da Internet, artigo 3°, principios:

Il - protecao da privacidade;
Il - protecao dos dados pessoais, na forma da lei;

()
| & K,
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Objetivos da Seguranca da Informacao

Visa garantir a Integridade, confidencialidade, autenticidade e disponibilidade das
iInformacoes tratadas pela instituicao. (TCU)
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Norma NBR ISO/IEC 27002

Esta Norma fornece diretrizes para praticas de gestao de seguranca da informacao e normas de
seguranca da Informacdao para as organizacdes, incluindo a selecao, a implementacao e o
gerenciamento de controles, levando em consideracao os ambientes de risco da seguranca da

informacao da organizacao.

Especifica um codigo de pratica para um Sistema de Gestao de Seguranca da Informacao.

Escola Superior de Contas Conselheiro José Renato da
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Importancia de zelar pela Seguranca de Informacoes

A Informacao €& um ativo muito Importante para qualquer instituicao, podendo ser
considerada, atualmente, o recurso patrimonial mais critico. (TCU)
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Linha do Tempo no TCE-RO
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Como ter seguranca e
privacidade nesse mundo
tecnologico?
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Pilares da Seguranca da Informacao

Confidencialidade

Necessidade de garantir que as informacdes sejam divulgadas somente aqueles que possuem
autorizacao para veé-las.

Integridade

Necessidade de garantir que as informacdes nao tenham sido alteradas acidentalmente ou
deliberadamente, e que elas estejam corretas e completas.

Disponibilidade
Necessidade de garantir que os propdsitos de um sistema possam ser atingidos e que ele esteja
acessivel aqueles que dele precisam.

IMPORTANTE: Devem ser adotados cuidados tanto no ambiente
corporativo quanto no pessoal.
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A Seguranca da Informacao depende de multiplos fatores

Fonte: Programa de Conscientizacao - STJ
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Sequranca (Estratégica) da Informacao

A Informacao e o conhecimento baseado nessa informacao sao reconhecidos como ativos de
iInformacao. Sao ativos criticos de negocio, sem 0s quais a maioria das organizacdes simplesmente
deixaria de funcionar. Estes ativos sao habilitadores de negdcio, recursos vitais, exigindo das
organizacdes protecao adequada.

Para se atingir efetividade e sustentabilidade no mundo interconectado e complexo de hoje, a
seguranca dos ativos de informacao deve ser abordada nos niveis mais altos da organizacao,
nao pode ser encarada apenas como uma especializacao técnica da area de Tl e deve Ir além

das fronteiras corporativas através de seus colaboradores. r\|
i
L1

Fonte: Programa de Formacao de Especialistas para a Elaboracao da Metodologia Brasileira de Gestao de Seguranca da Informacao e Comunicacoes — CEGSIC
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Cenario Global
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Incidente de Seguranca da Informacao

E qualquer indicio de fraude, sabotagem, desvio, falha ou evento indesejado ou inesperado que
tenha probabilidade de comprometer as operacdes do negdcio ou ameacar a seguranca da

informacao.
(NBR 27002).

Fonte: NBR ISO/IEC 27002
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Incidentes de Seguranca da Informacao

EUA indiciam norte-coreano por invasao a Sony e ataque hacker ... STJ e outros orgaos do governo sao alvos de ataques ...
hitps:/ftecnologia.uol.com. br/noticias/. . /eua-indiciam-norte-coreano-por-invasao-a-so. .

5 dias atras — Brasil & o pais mais atingido por ataques de ransomware na America __. O
b de set de 2016 - EUA indiciam norte-coreano por invasao a Sony e ataque hacker ...

STJ nao foi o anico orgao publico a sofrer investidas digitais nas

Deslogou ai? Facebook admite ataque hacker que afetou 50 milhoes . Brasil sofre seu maior ataque hacker da historia | VEJA
hitps:/ftecnologia.uol.com_br/noticias/. . facebook-descobre-falha-que-afeta-50-milhoe._..

20 de set de 2018 - Segundo a companhia, hackers aproveitaram uma falha no codigo da ..

5 dias atras — Superior Tribunal de Justiga, Ministério da Salde e Distrito Federal ... da
Policia Federal, foram alvos de um ataque por meio de Ransomware

Brasil € pais que mais sofre com atagues de ransomware na AL | Blog ...
https:/iwww kaspersky.com.br » Blog oficial da Kaspersky Lab » Noticias -
11 de set de 2017 - Ao todo, os ataques do ransomware na AL registraram crescimento anual de .

Virus sequestra dados de brasileiros e so aceita resgate em bifcoins ...
hitps:/fwww techtudo com.br/noticias/noticia/. . fvirus-sequestra-dados-de-brasileiros-e-... =

30 de mar de 2014 - Uma nova onda de atagues de hackers vem obtendo dados de ... Virus

Vulnerabilidade grave e descoberta nos navegadores Firefox e Edge
hit |JE-Z-"-"‘."u.-"-.-".-“u.-".-'.'-.-"r'E|i".-'EE-ECLIFi’[}".CG m/...fvulnerabi |il:I|EIE|E—QFE".-'E—E -descobe I'tEl—I'IDS-I'IEI'-.-’EQEdEF. .. ¥
22 de jun de 2018 - A vulnerabilidade foi descoberta pelo pesquisador do Google Jake ...

Fonte: Google

Escola Superior de Contas Conselheiro José Renato da
Frota Uchoa — ESCon



SZESC

COMITE DE SEGURANGA DA ESCOLA SUPERIOR DE CONTAS
INFORMACAO E COMUNICAGAO

Estatisticas
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Sistemas Alvo (Governo)

Em ataques cibernéticos recentes, grupos de hackers tém considerado sistemas de governo
como alvos compensadores, no intuito de provocar diferentes impactos, como:

1. Potencial dano a imagem do Governo perante seu publico interno e perante a comunidade
Internacional;

2. O descrédito da populacao nos servicos publicos;

3. A desconflanca de investidores internacionais na capacidade da administracao publica em
proteger seus proprios sistemas.

Fonte: Decreto n° 10.222/2020 - Estratégia Nacional de Segurancga Cibernética

Escola Superior de Contas Conselheiro José Renato da
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Incidentes em Ambiente Governamental

Fonte: Gl.com.br
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Tentativas de intrusao arede do TCE (internet)
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Grupos de Seguranca e Resposta a Incidentes (CSIRTs) - Brasil

Fonte: https://www.cert.br/csirts/
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Ambiente Corporativo Gerenciado
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> AMBIENTE
, CORPORATIVO

Politicas e processos que governam a
coleta, processamento, compartilhamento e
eliminacao de dados pessoais em
conformidade com leis de protecao e
regulamentacoes.

Politicas administrativas, tecnicas e fisicas,
processos e controles que protegem a
iInformacao em conformidade com padroes,
leis e regulamentacoes.

Escola Superior de Contas Conselheiro José Renato da
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Politica de Seguranca da Informacao

e S3o regras e diretrizes que orientem os colaboradores, clientes e fornecedores com relacao aos
padroes de comportamento ligados a seguranca da informacao, condicdes de instalacdes de
equipamentos, restricdes de acesso, mecanismos de protecao, monitoramento e controle, entre
outros cuidados imprescindiveis aos processos de negocio.

Escola Superior de Contas Conselheiro José Renato da
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Rede Corporativa Gerenciada

A culpa /n vigilando é caracterizada pela falta de fiscalizacao sobre procedimentos

exercidos por outrem. (TCU - Acordao 1581/2017 Primeira Camara)

0
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Vulnerabilidades, Riscos e Ameacas

Cdodigos maliciosos (malware) sao programas especificamente desenvolvidos para

executar acdes danosas e atividades maliciosas em um computador.

Escola Superior de Contas Conselheiro José Renato da
Frota Uchoa — ESCon
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VIDEO

 Ameacas — Fontes Desconhecidas ( )



https://www.youtube.com/watch?v=mebxuiYb77k&t=14s
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Vulnerabilidade

e Falhas de software e hardware;
» Senhas fracas;

e Uso Inadequado;

o Sistemas de backup falhos;

e Portas abertas;

e Falhas em sistemas de logs.

A grande maioria dos incidentes de seguranca ocorre por falta de
informacao, falta de processos e orientacao ao recurso humano

Fonte: Google Central de Seguranca
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Risco

E o potencial de que uma dada
ameaca venha a explorar
vulnerabilidades em um
determinado ativo, de modo a 21114
comprometer a sua seguranca.

E o “efeito da incerteza nos objetivos”
(NBR ISO/IEC 31000)

Fonte: Google Central de Seguranca
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Ameaca

Virus

7/

Virus € um programa ou parte de um
programa de computador, normalmente
malicioso, que se propaga inserindo copias
de si mesmo e se tornando parte de outros
programas e arquivos.

O principal meio de propagacao é o
e-mall e as midias removiveis

Fonte: Google Central de Seguranca.
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Engenharia Social

/7

Engenharia social € fazer uso da fraude, influéncia e
persuasao para enganar pessoas, 0 que pode ser feito
fazendo-se uso ou nao de tecnologias. Explorando o elo
mais fraco da seguranca, o fator humano, o engenheiro
social pode conseqguir praticamente qualquer informacao

que deseje.

Enganar uma pessoa € uma
tarefa relativamente facil

Fonte: Google Central de Seguranca — Video (Google — Como evitar um ataque de engenharia social)
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VIDEO

* Google — Como evitar um ataque de engenharia social ( )
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Falsificacao de identidade nas redes
soclals

Com o crescimento da internet e das redes
soclals, tém sido cada vez mais comum OsS
casos de pessoas que criam perfil falso.

Também conhecido como perfil fake, que
significa “falso”, em inglés

Fonte: Google Central de Seguranca
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Phishing

E o tipo de fraude por meio da qual
um golpista tenta obter dados
pessoais e financeiros de um usuario,
pela utilizacao combinada de meios
técnicos e engenharia social. O
Phishing ocorre por meio do envio de
mensagens eletronicas.

Paginas falsas de comércio eletrénico ou Internet Banking;
Paginas falsas de redes sociais ou de companhias aéreas;
 Mensagens contendo formularios;

Solicitacao de recadastramento;

 Mensagens contendo links para codigos maliciosos.

Fonte: Google Central de Seguranca
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Ransomware

 Infecta: computadores, equipamentos de rede e dispositivos :
movels;

e Arquivo malicioso: via links em e-mails, redes sociais e
mensagens Instantaneas, baixado de sites na Internet, acessado
via arquivos compartilhados ou paginas web maliciosas;

* Protecao: sistema atualizado, cuidado com links ou arquivos,

backups.

A maioria dos ransomwares faz ataques
de phishing para conseqguir infectar
maquinas.

Ransomware

Fonte: Google Central de Seguranca
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Gerenciamento de Senhas
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Crie senhas seguras

e Tanto na criacao quanto na manutencao (
de uma senha sao necessarios alguns
cuidados;

 Uma senha boa, bem elaborada, € aquela
gue € dificil de ser descoberta (forte) e

facil de ser lembrada.

Ter uma senha fraca ou nao saber como
mante-la secreta € o mesmo que nao ter
senha nenhuma.

Fonte: Google Central de Seguranca
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Elementos que voce deve usar
na elaboracao de suas senhas

 Numeros aleatorios;

« Grande quantidade de caracteres;
 Diferentes tipos de caracteres;
 Utilize uma frase longa;

* Faca substituicoes de caracteres;
* Crie 0 seu proprio padrao.

O uso de sinais de pontuacao pode dificultar
bastante que a senha seja descoberta, sem
necessariamente torna-la dificil de ser lembrada.

Fonte: Google Central de Seguranca
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Alteracao de senhas

e Vocé deve alterar a sua  senha (
imediatamente sempre que desconflar que
ela pode ter sido descoberta ou que o
computador no qual vocé a utilizou pode ter
sido Invadido ou Infectado, ou ainda se ©

dispositivo fol furtado, roubado ou perdido.

Altere sua senha regularmente como forma de assegurar a confidencialidade.
Nao ha como definir um periodo ideal para que a troca seja feita, pois
depende diretamente de quao boa ela é e de quanto voce a expde.

Fonte: Google Central de Seguranca
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DICA

* Gerenciando senhas salvas pelo Google: https://passwords.google.com/
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Ferramentas para gerenciar senhas

» 1Password - https://agilebits.com/onepassword
« KeePass - https://keepass.info

 LastPass - https.//lastpass.com

» Dashlane - https://www.dashlane.com

» Keeper - https://keepersecurity.com/pt_BR

» PasswordBox - https:.//www.passwordbox.com
* RoboForm - https.//www.roboform.com

—

 DICA Kk

R

Fonte: Google Central de Seguranca
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EXERCICIO

» Usando ferramenta para criacao de senha forte:
 http://testedesenha.com.br/
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Use redes seguras

E bom ter cuidado extra sempre que vocé acessar a Web usando uma rede que ndo conhece ou
nao confia, como a rede Wi-Fi em sua cafeteria local. O provedor de servicos pode monitorar
todo o trafego em sua rede, incluindo suas informacdes pessoails.

Verifigue se o endereco comeca com "https://", o que indica que sua conexao com o site €
criptografada e mais resistente a invasdes ou adulteracdes.

Quando se usa uma rede Wi-Fi publica, qualguer pessoa nas proximidades podera monitorar as
informacdes transmitidas entre seu computador e o ponto de acesso Wi-Fi, se sua conexao nao

for criptografada.

Evite realizar atividades importantes, como
transacoes bancarias ou compras, em
redes publicas.

Fonte: Google Central de Seguranca
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e Seguranca em Redes Wi-Fi ()
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https://www.youtube.com/watch?v=Xehqs31Ivho
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Uso inteligente do e-mail (corporativo e pessoal)

e Seja cuidadoso ao acessar a pagina de seu webmail para nao ser vitima de phishing;

* Digite a URL diretamente no navegador e tenha cuidado ao clicar em links recebidos por e-mail;

« Nao utilize um site de busca para acessar seu webmail;

e Seja cuidadoso ao elaborar sua senha de acesso;

« Configure opcdes de recuperacao de senha (e-mail alternativo, questao de seguranca, n°® de celular);
 Evite acessar seu webmail em computadores de terceiros (utilize navegacao anonima);

« Utilize conexdes seguras ao acessar seu webmall, especialmente ao usar redes Wi-Fi publicas;
 Mantenha seu dispositivo seguro (computador, smartphone, tablet);

» Faca logoff (sair) ao terminar de acessar seu e-mail em computadores de terceiros.

Fonte: Google Central de Seguranca
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VRIBUIBAL DHE LOMTAS M
ESTAIED DE ROMIHIN 1A

De: "Ajuda do administrador” <huymqg@caobang.gov.vn> ¢f—
Para: "Recipients” <huymg@caobang.gov.vn=

Enviadas: Segunda-feira, 15 de outubro de 2018 7:43:18

Assunto: "FSPANMTTTT

Este & 0 sen ultimo aviso Sua Caixa de Correlo sera fechada e parara de enviar e receber mensagens nas proximas 24 horas. Por favor,
proteja e aumente o tamanho da sua caixa de correlo, preenchendo o requisito de caixa de correio necessario. CLIQUE AQUIcompletar

https:/fcomercialk.000webhostapp.com —

 Identificando Ameacas
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Uso inteligente do e-mail (corporativo e pessoal)

 Identificando Ameacas
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Uso inteligente do e-mail (corporativo e pessoal)

 Identificando Ameacas
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Aplicando Seguranca da Informacao

Escola Superior de Contas Conselheiro José Renato da
Frota Uchoa — ESCon




gg ESCI

ESCOLA SUPERIOR DE CONTAS

COMITE DE SEGURANGA DA
INFORMAGAO E COMUNICAGAO

Proteja seu dispositivo

Dicas importantes

 Mantenha os programas instalados com as versdes e atualizacbes mais recentes;

« Use programas originais;

e Use mecanismos de protecao (antivirus, firewall etc);

» Seja cuidadoso ao manipular arquivos (links, e-mails, macros);

 Mantenha seu dispositivo com a data e a hora corretas (logs de seguranca);

* Crie um disco de recuperacao de sistema (atualizacao malsucedida, desligamento abrupto);
e Cuidado ao enviar seu dispositivo para servicos de manutencao.

Escola Superior de Contas Conselheiro José Renato da
Frota Uchoa — ESCon
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Proteja seu smartphone

Ao acessar redes
e Seja cuidadoso ao usar redes Wi-Fi publicas;

« Mantenha interfaces de comunicacao, como bluetooth, infravermelho e Wi-Fi, desabilitadas e
somente as habilite quando for necessario;
e Configure a conexao bluetooth para que seu dispositivo nao seja identificado (ou

"descoberto”) por outros dispositivos (em muitos aparelhos esta opcao aparece como
"Oculto" ou "Invisivel").

Fonte: Cert.br
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Proteja seu smartphone

Proteja seu dispositivo movel e os dados nele armazenados

* Aplique atualizacoes de seguranca (SO e APPs);

* Faca backups periodicos dos dados nele gravados;

 Mantenha controle fisico sobre ele, principalmente em locais de risco (publicos);
e Use conexao segura sempre gque a comunicacao envolver dados confidenciais;

e Nao siga links recebidos por meio de mensagens eletronicas;

» Cadastre uma senha de acesso que seja bem elaborada;

 Utilize recursos para que seja localizado e blogueado remotamente.

Fonte: Cert.br

Escola Superior de Contas Conselheiro José Renato da
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EXERCICIO

e Tarefa para casa: Instalar antivirus no smartphone
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Linhas de Defesa
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Video

 Os invasores ()
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Fonte: Google Central de Seguranca
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Antivirus

Os antivirus ou antimalwares sao programas desenvolvidos para prevenir, detectar e eliminar virus
de computador e outros tipos de softwares nocivos ao sistema operacional;

Utilizar mais de um antivirus nao vai deixar o sistema mais protegido;

A principal diferenca é que, via de regra, as versdes pagas oferecem
protecoes extras para aumentar a protecao.

Fonte: Google Central de Seguranca

Escola Superior de Contas Conselheiro José Renato da
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Fonte: Google Central de Seguranca

Escola Superior de Contas Conselheiro José Renato da
Frota Uchoa — ESCon



ESCOLA SUPERIOR DE CONTAS

gg ESCI

COMITE DE SEGURANGA DA
INFORMAGAO E COMUNICAGAO

Firewall

Pessoal
E um tipo especifico de firewall que é utilizado para proteger um computador contra acessos

nao autorizados vindos da Internet.

Quando bem configurado, o firewall pessoal pode ser capaz de: registrar tentativas de acesso
aos servicos do sistema; bloquear o envio de informacdes coletadas por invasores; bloguear
tentativas de Invasao; analisar continuamente o conteddo das conexdes filtrando cdédigos

maliciosos e evitar que um coédigo malicioso ja instalado possa se propagar.

Fonte: Google Central de Seguranca

Escola Superior de Contas Conselheiro José Renato da
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Firewall

Corporativo

E um mecanismo de seguranca para redes de computadores. Implementado em hardware e/ou
software, atua basicamente como um filtro de protecao entre duas ou mais redes de forma a
controlar o fluxo de dados entre elas e com isso evitar que acessos nocivos ou nao autorizados
acontecam.

Todo firewall tem as suas vulnerabilidades e a cada nova versao os fabricantes procuram corrigi-
las. Contudo, os hackers também se atualizam e acabam encontrando novos meios nessa guerra
de gato e rato.

Fonte: Google Central de Seguranca
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VPN - Rede Privada Virtual

Termo usado para se referir a construcao de uma rede privada utilizando redes publicas
(por exemplo, a Internet) como infraestrutura. Em geral utilizam criptografia e outros
mecanismos de seguranca para proteger os dados em transito

Fonte: Google Central de Seguranca - Video: VPN
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Cuidado com os Dados
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e Backup em nuvem ()

Escola Superior de Contas Conselheiro José Renato da

Frota Uchoa — ESCon



https://www.youtube.com/watch?v=boq41cOp0-g

ESCOLA SUPERIOR DE CONTAS

gg ESCI

COMITE DE SEGURANGA DA
INFORMAGAO E COMUNICAGAO

Backup (copia de seguranca)

E a coépia de dados de um dispositivo de armazenamento a outro para que possam ser
restaurados em caso da perda dos dados originals, o que pode envolver apagamentos

acidentais ou corrupcao de dados.

Fonte: Cert.br
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Uso seguro de backup

azer backup é tao necessario que inumeros softwares existentes
ivres, se dedicam exclusivamente a i1sso, tornando essa pratica ma
Inclusive, permitem gerar imagens completas de discos rigidos e pa

no mercado, muitos deles

Is facil e eficiente. Alguns,

ticoes.

Apesar das vantagens de se gerar cOplas de seguranca, se esse nhao for um processo
organizado, bem planejado, pode tornar-se inutil ou mesmo perigoso. Portanto, ha uma série

de fatores que devem considerados.

Fonte: Cert.br

Escola Superior de Contas Conselheiro José Renato da

Frota Uchoa — ESCon
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Uso seguro de backup

Nao basta ter backup:
» Deve ser adequado as necessidades;
* Importante conhecer as opc¢oes existentes.

Determinar:
* O que copiar? Onde copiar? Quando copiar? Como copiar?

Fonte: Cert.br
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Uso seguro de backup

Backup pessoal:

e Qual o valor dos seus dados?

« Como protege-los?

« Arquivos podem ser apagados acidentalmente;

e Equipamentos podem: Ser perdidos, furtados ou roubados; Apresentar mau funcionamento (HD);
 Ser Invadidos e seus arquivos apagados;

e Vocé pode usar programas integrados do SO para fazer backup;

e Enviar uma copia para seu e-mail ou repositorio externo de arquivos;
 Certifique-se de que esteja sendo feito;

e Tenha cuidado para nao perder seus pendrives;

 Criptografe seus backups.

Fonte: Cert.br
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Uso seguro de backup

Backup corporativo:

Tao necessario quanto a protecao dos dados originais, € a protecao das copias de seguranca. As
coplas devem estar em um local distante dos dados originais para que, em caso de desastre, a

recuperacao seja possivel. Esse local precisa receber uma protecao e um controle de acesso
adequados e todo acesso tem que ser monitorado.

Escola Superior de Contas Conselheiro José Renato da
Frota Uchoa — ESCon



gg ESCI

ESCOLA SUPERIOR DE CONTAS

COMITE DE SEGURANGA DA
INFORMAGAO E COMUNICAGAO

Descarte seqguro de informacoes

Quando uma midia apresenta defeito ou ainda quando dados criticos la armazenados nao
tém mais utilidade, se faz necessario a existéncia de procedimentos operacionais que
estabelecam o descarte seguro, evitando assim que informacdes sensivels acabem
divulgadas.

Ja descarte seguro é aquele que torna impossivel a recuperacao dos dados, seja por
destruicao da midia (trituracao ou incineracao) ou por algum tipo de formatacao especial,
onde todos os dados sao sobrescritos.

Fonte: Cert.br
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Descarte seguro de informacoes

No Windows, guando vocé apaga um arquivo, ele nao é realmente apagado. Na primeira
vez, ele € armazenado na Lixeira, que te da uma segunda chance nas vezes em que voce
nao queria realmente deletar o arquivo.

Caso voceé esvazie a Lixelra, entao os arquivos sao “desalocados” do seu disco rigido (HD).
Mais uma vez, no entanto, eles nao sao apagados: o espaco que eles ocupam é
simplesmente marcado como disponivel para uso.

Fonte: Cert.br
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* BIG DATA( )
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Lei 13.709/2018

* Art. 1°. Esta Lel dispde sobre o tratamento de dados pessoals, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

e Paragrafo unico. As normas gerais contidas nesta Lei sao de interesse nacional e devem ser
observadas pela Uniao, Estados, Distrito Federal e Municipios.
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VIDEO

* Lei Geral de Protecao de Dados Pessoais ( )



https://www.youtube.com/watch?v=ITwW9BxFQcI
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Do tratamento de dados pessoais pelo poder publico?
Lel 13.709/2018 - Capitulo IV (arts. 23 a 32).

LGPD e LAl - Harmonizacao, interacao e complementariedade

Ambas as leis sao inspiradas pelo valor da transparéncia da atividade publica, pelo qual
o Individuo, pessoa natural, tem a possibilidade de exercer a defesa de seus direitos e
garantias fundamentais contra o Estado e exercer o efetivo controle da atividade publica.
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Tratamento

Toda operacao realizada com dados pessoais LGPD
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O que sera preciso fazer? LGPD
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Banco Inter

Inicic » Brasil » Banco Inter vazou dados de quase 20 mil clientes, diz investigacdo do MP

Banco Inter vazou dados de quase 20 mil clientes, diz
Investigacao do MP

Institui¢do financeir

pode ser condenada a pagar R$ 10 milhdes por nao proteger informacdesgde correntistas

O Banco Inter vazou dados pessoais de 19.961 correntistas, de acordo com uma
investigacdo do Ministério Publico do Distrito Federal e Territérios (MPDFT). A Comissdo
de Protecdo dos Dados Pessoais moveu nesta segunda-feira (30) uma acao civil publica

contra a instituicdo financeira, que pode ser condenada a pagar uma indenizacdo de R$
10 milh&es.
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Mapeamento do fluxo de dados nas unidades do TCE-RO

LGPD
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Estratégia Organizacional

UTILIZAR O MODELO PDCA ENVOLVER AS AREAS
Processo continuo / Vigilancia Negocio / Tecnologia /
ostensiva Juridico

LGPD
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Referéencias

» Cartilha de Seguranca para a Internet - CERT.br

e Gestao de Seguranca da Informacao - GSCI-UNB

* Internet das Coisas - CERT.br

« Politica Corporativa de Seguranca da Informacao - TCU

e Referencial Basico de Gestao de Riscos - TCU

e Cartilha de Seguranca da Informacao - STJ

e Implantando a Gestao de Seguranca da Informacao - TCU

e Classificacao da Informacao no Banco Central do Brasil - Banco Central do Brasil
e Guia de Estudos de Seguranca e Auditoria de Sistemas - UNIS
* Central de Seguranca — Google

e Lei 13.709/2018

Escola Superior de Contas Conselheiro José Renato da
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Obrigado!

charles.vasconcelos@tce.ro.gov.br
Encarregado de Protecao de Dados - DPO / TCE-RO
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