Programa Corporativo de Gestdo da Seguranca da Informacao e Privacidade de Dados — PCGSIPD
TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

1 IDENTIFICACAO DO PROJETO

NOME DO PROJETO PERIODO AREA DE VINCULACAO
Programa Corporativo de Gestdo da Seguranca da

Informacé&o e Privacidade de Dados - PCGSIPD

07/2020 a 12/2021 TCE-RO

~

2 VINCULACAO COM O PROGRAMA

21 Beneficios relacionados
Aplicabilidade da triade basilar da seguranca da informagéo: confidencialidade, integridade e disponibilidade das informacGes e dos processos criticos de

3) informagé&o deste Tribunal.

b) Maximizacao do desempenho da Instituicdo no quesito seguranca da informacao e privacidade de dados em sua estrutura organizacional.

2 o Vinculagao com o Plano de Area
Elaboracdo de uma nova Politica Corporativa de Seguranca da Informacao (PCSI), a fim de definir um conjunto de regras, procedimentos, padrées, normas
3) e diretrizes a serem seguidos por todos que estejam inseridos no contexto organizacional desta Corte de Contas.
Implantacdo do Programa de Conformidade a Lei Geral de Protecdo de Dados Pessoais, com o objetivo de gerenciar e planejar as fases, aces, programacao

b)

e controle de uma série de atividades integradas de forma a atingir o objetivo de ficar em conformidade com a Lei Geral de Protecdo de Dados Pessoais.

3 PROJETOS CONEXOS, PREDECESSORES E SUCESSORES

3.1 Politica de Gestdo Documental — PGD, em desenvolvimento pela Comissdo de Gestdo Documental do TCE-RO.

4 OPORTUNIDADE / PROBLEMA

4.1 Descrigdo



Em ataques cibernéticos recentes, grupos de hackers tém considerado sistemas de governo como alvos compensadores, no intuito de provocar diferentes
impactos. Logo, os sistemas, as informacdes, as comunicagdes e as pessoas - 0 elo mais fraco da Segurancga da Informacao -, que integram o contexto das
organizaces como um todo, demandam cuidados frente as ameacas a que estdo expostos, principalmente durante a pandemia, que, gracas ao isolamento
social, levou diversos trabalhadores, tanto do &mbito pablico, quanto privado, a adotarem o regime de trabalho em casa (home office), pratica que elevou a

vulnerabilidade da infraestrutura tecnoldgica e dos sistemas de dados de empresas e érgdos publicos.

Diante desse cenario, por meio da resolucdo n. 287/2019, esta Corte de Contas instituiu o0 Comité de Seguranca da Informacdo e Comunicacdo - COSIC,
com o objetivo de estabelecer diretrizes e propor politicas, normas e procedimentos gerais relacionados a gestdo informacional e do conhecimento no ambito
do TCE-RO, e, com esta, designou membros, conforme Portaria n. 424, de 28 de junho de 2019, para, assim entdo, estruturar 0s passos a serem tracados no

que se refere a seguranca da informacgao e privacidade de dados em consonéncia com as leis, normas e boas préaticas que regem o tema.

4.2 Contextualizacao

A seguranca da informacdo e privacidade de dados é um tema que envolve diferentes aspectos de organizacdo, desde os locais onde a informacgéo €
armazenada, até os recursos humanos e tecnoldgicos. Abrange processos de trabalho, relagdo com fornecedores e prestadores de servico, uso adequado das
ferramentas e servigos de tecnologia da informacéo, cuidados com o ambiente de trabalho e publicacdo de normas que regulamentam o tema.

Com o avanco da tecnologia e dos sistemas de informacdes, as organiza¢6es publicas e privadas comegaram a automatizar seus processos e sistemas, 0 que
expandiu suas fronteiras para uma melhor prestacdo de servicos e execugdo de suas atividades finalisticas. Consequentemente ampliou os riscos do negécio
passando a conviver com vulnerabilidades e ameacas fisicas e 16gicas do ambiente organizacional. Sendo assim, surgiu a necessidade de estruturar, controlar

e manter seguro, nao apenas o ambiente tecnoldgico, mas toda a organizagdo de forma transversal.

a) Por que esse projeto é importante para o Tribunal de Contas do Estado de Rond6nia?
Atualmente, ndo existe estrutura organizacional que concentre seguranca da informacéo e privacidade de dados no Tribunal de Contas do Estado de
Rondonia. Cada area, via de regra, atua dentro da sua concepg¢éo para aplicagdo de boas praticas de seguranca e privacidade, sendo que, majoritariamente,
ndo ha integracdo entre elas, 0 que torna ainda mais complexo o tema em questdo, visto que 0 mesmo contempla toda a organizacdo de forma transversal e

sistémica.



No intuito de minimizar a auséncia de uma estrutura centralizada de governanca, seguranca e privacidade de dados, esta Corte de Contas instituiu o0 Comité
de Seguranca da Informagédo e Comunicacéo - COSIC, conforme Resolugdo n. 287/2019%, com o objetivo de estabelecer diretrizes e propor politicas, normas

e procedimentos gerais relacionados a gestdo informacional e do conhecimento no @mbito do Tribunal de Contas de Rondénia.

b) Quais organizacgdes, grupos ou pessoas serao beneficiados por esse projeto e como?
O Programa Corporativo de Gestdo da Seguranca da Informacdo e Privacidade de Dados — PCGSIPD beneficiaré todo o Tribunal de Contas do Estado de
Rondénia, o jurisdicionado e a sociedade em geral, através da aplicagdo de duas frentes de atuagdo do projeto, quais sejam: a elaboracdo da nova Politica
Corporativa de Seguranca da Informacéo e a implantagdo do Programa de Conformidade a Lei Geral de Protecdo de Dados Pessoais. Deste modo, sera
possivel buscar a garantia dos trés principios basilares que norteiam a seguranca da informacdo, a confidencialidade, integridade e disponibilidade, em
conformidade com as diretrizes da Lei n. 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais — LGPD, e, com as normas da familia NBR ISO/IEC
27000, para assim, maximizar o desempenho desta Corte de Contas no quesito seguranca da informacéo, privacidade e protecdo de dados em sua estrutura

organizacional.

5 ESCOPO DO PROJETO

5.1 Objetivo Geral (em relagéo a oportunidade ou a solucdo do problema)

Implantar o Programa Corporativo de Gestdo da Seguranca da Informacéo e Privacidade de Dados - PCGSIPD, com base nas normas da familia NBR
ISO/IEC 2700072, a fim de maximizar o nivel de confidencialidade, integridade e disponibilidade das informacdes e processos criticos de informagdo do
TCE-RO, além de adequar-se a Lei n. 13.709/2018° - Lei Geral de Protegdo de Dados Pessoais, por meio de acdes voltadas a aplicacéo de diretrizes, de

forma a potencializar o desempenho do Tribunal nos aspectos de seguranca da informacéo, privacidade e protecdo de dados.

5.2 Descricédo do Projeto
O Comité de Seguranca da Informacdo e Comunicagéo - COSIC, juntamente com o Encarregado de Protecdo de Dados (Data Protection Officer — DPO) do

TCE-RO, sugerem a implantacéo de um Programa Corporativo de Gestdo da Seguranca da Informacéo e Privacidade de Dados - PCGSIPD, em consonancia

! Publicada no DOe TCE-RO - n° 1893, de 26.06.2019.

2 Conjunto de normas, em que cada uma possui uma funcéo especifica, mas todas possuem como finalidade precipua a criagdo, manutencio, melhoria, revisdo, funcionamento e anélise de um Sistema
de Gestdo de Seguranca da Informac&o.

3 Lei que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou pessoa juridica de direito ptblico ou privado, tendo em vista a protecio dos direitos fundamentais
de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural.



coma Lein. 13.709/2018 e com as normas 1SO 27000, para, desta forma, maximizar o desempenho da Institui¢cdo no diz respeito a seguranca da informacéo,
privacidade e protecdo de dados em sua estrutura organizacional.

Este programa prop6e um conjunto basico de ac¢Ges estruturantes que fortalecem, amparam a gestao da Seguranca da Informacéo e Privacidade de Dados no
ambito do TCE-RO, a partir da utilizacdo e aplicacdo de controles mais elevados do que 0s empregados atualmente, e, com estas, delineiam acGes para
aplicacdo de diretrizes de seguranca da informac&o e de adequacdo a LGPD.

Ele devera ser seguido por todos aqueles que se relacionam direta ou indiretamente com a Instituicdo, tais como servidores, estagiarios, prestadores de
Servigos, parceiros e terceirizados.

O programa esta estruturado em duas grandes frentes de atuacdo: a elaboracdo da nova Politica Corporativa de Seguranca da Informacéo e suas politicas
inter-relacionadas e a implantagcdo do Programa de Conformidade a Lei Geral de Prote¢do de Dados Pessoais, observando as leis, regulamentos, normas e

boas préticas, nacionais e internacionais, que versam sobre o tema.

5.3 Produtos

Material Entregavel

Nova Politica Corporativa de Seguranca da
Informacéo (PCSI)

Politica de Privacidade de Dados Pessoais

Politica de Cookies

Politica de Backup

Politica de Transferéncia de Informacéo Com a adocéo de padrdes, procedimentos e diretrizes da nova PCSI em conformidade com as leis,
— . n regulamentos, normas de seguranca da informacéo, bem como a LGPD, cuja finalidade é que estas
Politica de Classificacdo da Informacao politicas sejam aprovadas pela direc&o, publicadas e levadas ao conhecimento do publico interno.

Politica de Gestdo de Riscos e de Tratamento
e Respostas a Incidentes de Seguranca da
Informacao

Politica de Privacy by Design e Privacy by
Default

Plano de Gestdo da Continuidade do Negdcio




Politica de Seguranga em Recursos Humanos

Politica de Controle de Acesso

Politica de Seguranca Fisica e do Ambiente

Politica para uso de Dispositivos Moveis e
Trabalho Remoto

Politica de Utilizacdo da Internet e da Intranet
e comportamento nas Redes Sociais

Politica BYOD - Equipamentos pessoais no
ambiente corporativo

Politica de Seguranca da Informagdo no
Gerenciamento de Projetos

Politica de Gestdo de Ativos

Politica para o uso de Controles Criptograficos

Politica de Seguranca nas Operacdes

Politica de Gestdo de Mudancas

Politica de Seguranca nas Comunicacdes

Politica para Aquisicdo, Desenvolvimento e
Manutencéo de Sistemas

Programa de Conformidade a LGPD,

contendo nove itens.

Elaboracdo de um projeto com vistas ao planejamento e gerenciamento das fases, acdes,
programacdo e controle de uma série de atividades integradas, a fim de atingir o objetivo de ficar
em conformidade com a Lei Geral de Protecdo de Dados Pessoais.

Plano de Comunicacdo e Divulgacdo de
Seguranca da Informacao

Certificar que a seguranga da informacdo e privacidade de dados sejam partes integrantes do
ambiente do TCE-RO, a fim de promover a divulgacéo interna de materiais sobre o tema, por meio
da distribuicdo de cartilhas de boas préaticas, manuais de conduta, politicas, dicas de seguranca,
informes sobre treinamentos e a criacdo de campanhas educativas, dentre outros.

Programa Orcamentario de Combate a
Incidentes de Seguranca da Informacao

Propiciard investimentos especificos na seguranca da informacdo e privacidade de dados, com a
finalidade de conferir confidencialidade, integridade e disponibilidade das informacges e recursos
tecnoldgicos. Sera entregue um Projeto, com o intuito de criar um programa orcamentario de
seguranca da informacao e privacidade de dados.




5.4

b)

d)

f)

5.5

Nao-escopo

N3&o sera incumbéncia deste projeto a aquisicdo das normas ABNT NBR ISO/IEC. E necessario que as normas facam parte do acervo do Tribunal de Contas,
pois estas contribuirdo para o embasamento das acdes e boas praticas propostas voltadas ao aprimoramento da seguranca da informacao, privacidade e protecdo
de dados.

O projeto ndo contempla a implantacdo de infraestrutura, nem a aquisicdo de equipamentos de informatica e demais acessorios. E necessario que haja

infraestrutura prévia que suporte o projeto e que atenda por completo as necessidades basicas iniciais de implantacéo.

O projeto ndo contemplara a contratacdo de equipes terceirizadas para suprir as necessidades funcionais do projeto. E necessario, que, se apds definidas as
funcdes e especialidades que o TCE-RO disp0es de recursos humanos para executar as atividades, elas sejam insuficientes, contrate-se profissionais com as
especialidades exigidas para desempenho em cada area.

O projeto néo ficara encarregado por organizar equipes para regular a rotina de funcionamento do projeto. E necessario que se defina por meio de estudos, as
metas e padrdes funcionais de avaliacdo e desempenho, para que a implementacao do projeto atenda as expectativas e necessidades do Tribunal com 0 méaximo

aproveitamento dos recursos disponiveis e retorno dos investimentos.

O projeto ndo contempla a criacio de estrutura organizacional para manter o Programa de Conformidade & LGPD. E necessario que sejam criadas estruturas e

rotinas organizacionais no modelo PDCA para suportar o Programa.

O projeto ndo contempla manter revisadas e atualizadas as Politicas Corporativas de Seguranca da Informagéo e Privacidade revisadas. E necessario que sejam

criadas rotinas organizacionais para essas atividades.

Macro etapas e Produtos Intermediérios

Data estimada de

Etapa Entrega Duracao termino

. Conjunto de regras, procedimentos, padrdes, normas e diretrizes a serem seguidos por
Nova Politica .
. L . . . Maio/2021
. todos que estejam inseridos no contexto organizacional, tendo em vista garantir a 11 meses
Corporativa de



b)

d)

5.6

Seguranca da
Informacéo (PCSI)

Programa de
Conformidade a
LGPD

Plano de
Comunicacéo e
Divulgacéo de
Seguranca da

Informacéo

Programa

Orcamentério de

Combate a Incidentes

de Seguranca da

Informacao

confidencialidade, integridade e disponibilidade dos ativos, além de prover uma
orientacdo e apoio da direcdo para o tema de acordo com os requisitos do negocio, as leis

e regulamentaces relevantes, as normas de seguranca da informacédo e a LGPD.

Projeto que contempla as acdes necessarias para dar cumprimento a Lei Geral de Protecédo
de Dados Pessoais, aprovado pela direcdo, publicado e comunicado ao publico interno.
Composto por 6 fases: Conscientizagdo e Treinamento, Gap Analysis (data mapping),
Relatdrio de Impacto a Protecdo de Dados Pessoais — RIPD, Planejamento, Implantacéo e

Acompanhamento.

Consiste em garantir que a seguranca da informacao e privacidade de dados seja parte
integrante do ambiente do TCE-RO, a fim de promover a divulgacdo interna de materiais
sobre o tema, tais como cartilhas de boas praticas, manuais de conduta, politicas, dicas de

seguranca, informes sobre treinamentos e a criagcdo de campanhas educativas entre outros.

Busca promover investimentos especificos para a area de seguranga da informacéo e
privacidade de dados, para garantir a confidencialidade, integridade e disponibilidade das

informacdes e recursos tecnoldgicos.

11 meses

7 meses

7 meses

Premissas (fatores que, para fins de planejamento, sdo considerados verdadeiros, reais ou certos, sem prova ou demonstracao)

Maio/2021

Dezembro/2021

Dezembro/2021

Engajamento integral da Alta Administracdo do Tribunal de Contas do Estado de Rondénia em implantar o Programa Corporativo de Gestdo da Seguranca da

Informacédo e Privacidade de Dados -PCGSIPD, para os fins de adequar-se a Lei geral de Protecdo de Dados e instituir nova Politica Corporativa de Seguranca

da Informacdo;



b)

d)

o.7

b)

d)

Instituicdo do Comité de Seguranga da Informacdo e Comunicacgdo - COSIC, por meio da resolugdo n. 287/2019;

Nomeacdo do Encarregado pelo Tratamento de Dados Pessoais (Data Protection Officer — DPO), através da portaria n. 189 de 27 de fevereiro de 2020.

Entrada em vigor da Lei n. 13.709/2018, Lei Geral de Protecdo de Dados Pessoais — LGPD, em 18 de setembro de 2020, que dispde sobre o tratamento de

dados pessoais;

Restricdes (condicdes internas ou externas ao projeto que afetam o seu escopo, prazo e/ou qualidade)

O Tribunal ndo dispor das normas necessarias para licenciar e orientar as atividades de Seguranca da Informac&o, Privacidade e Protecdo de Dados.

O Tribunal ndo possuir quantitativo necessario de profissionais devidamente qualificados, conforme as exigéncias que cada funcdo demanda no projeto.

O Tribunal ndo ter os insumos essenciais para suprir a necessidade do projeto, tais como: equipamentos tecnolégicos com as configuragdes minimas exigidas
pelo projeto, espaco fisico para alojar a equipe que trabalhara diretamente no projeto, sistemas que atendam as necessidades informacionais durante sua

execucao, entre outras questdes estruturais.

O atraso e/ou impedimentos durante as etapas de aquisi¢des e licitagdes dos produtos e servi¢cos minimos para executar o projeto com estabilidade e eficécia.



6 CRONOGRAMA (Acdes e Atividades a serem cadastradas no Modulo Gerenciador de Atividades — JIRA com responsabilidades definidas)

PROGRAMA CORPORATIVO DE GESTAO DE _4;'\
SEGURANCA DA INFORMACAO E PRIVACIDADE DE DADDS %
. -
TOERD ’
Implantagdo do Programa de . Elaboracao do Plano de
Conformidade a LGFD Comunicacio de Seginfo
Elaboragao da Politica C ti Elab io de Politi
@ G @ Inter-Roiacionadas
Elaboragéo de Politicas Ehboracao de rograma

inter-Relacionadas Orcamentario de Combate a
Incidentes de Sequranga da Informacdo

'. Elaboragio do Plano de
Continuidade do Negdcio

7 PARTES ENVOLVIDAS NO PROJETO E RESPONSABILIDADES

UNIDADES/PESSOAS ENVOLVIDAS NIVEL DE ENVOLVIMENTO

Secretaria Executiva da Presidéncia ALTO

Gabinetes de Conselheiros ALTO



Gabinetes de Conselheiros Substitutos

Ministério Publico de Contas

Corregedoria

Ouvidoria

Escola Superior de Contas

Secretaria de Geral de Controle externo

Secretaria de Geral de Administracao

Secretaria de Processamento e Julgamento

Secretaria de Planejamento e Orcamento

Secretaria de Tecnologia da Informagéo e Comunicagio

Controladoria de Analise e Acompanhamento de Despesa

Assessoria de Comunicagédo - ASCOM

Encarregado de Protecdo de Dados/Data Protection Officer
(DPO)

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

MUITO ALTO



Observag0es:

E possivel considerar que todos os setores mencionados possuem alto nivel de envolvimento com o funcionamento do projeto, ja que, uma vez eleito o
gestor de seguranca da informacéo e privacidade, representante de cada area, sob coordenacdo do DPO, serdo responsaveis por disseminar, no ambito do
Tribunal de Contas do Estado de Rondénia — TCE-RO, em especial na sua area de lotacdo, as boas praticas sobre de seguranca da informacdo, privacidade
e protecdo de dados, levar ao conhecimento da chefia e dos demais servidores as orientagdes institucionais relacionadas ao tema, e ainda, levar ao
conhecimento do Comité de Seguranca da Informacéo e Comunicagdo (COSIC) e ao Data Protection Officer (DPO), ocorréncias de incidentes relacionados
a seguranca da informacao e privacidade de dados, no ambito do TCE-RO, de que haja, mesmo que de forma indireta, tomado conhecimento. Além disso,
0 gestor de seguranca da informacao e privacidade devera participar de capacitacdo e aperfeicoamento permanente na area de seguranca da informacéo e
privacidade de dados, com foco na adequacdo a Lei Geral de Protecdo de Dados Pessoais, e, apoiar o Comité de Seguranca da Informacdo e Comunicacgao
(COSIC) e o Data Protection Officer (DPO) no desempenho de suas fun¢Ges. Em resumo, é necessario que haja uma relacdo interdependente de alto

engajamento entre os setores para garantir altos niveis de fluidez e eficacia na execucdo do projeto.

Quanto ao Encarregado de Protecdo de Dados/Data Protection Officer (DPO), cabe a ele a coordenacéo das a¢des e atividades desenvolvidas durante e ap6s

a execucdo do projeto, motivo que leva tal fungdo ao mais alto nivel de envolvimento no projeto.

8 ORGANOGRAMA DO PROJETO



Comité de Seguranga de Informagtio

GERENTE GERAL DO PROJETO
Charles

ORGANOGRAMA swtosorssummmcronmronmicio MRS et

DO PROJETO GAB oc ASSESSORIA DO
GCs MPC CONSELHEIRO
PRES RN SGA ESCON
JUNIOR
CG GOUY ESCON SGCE
ASSESSORIA DA
EeaiE SELICON ASCOM
SGA SPJ SEPLAN SETIC
Equipe Equipe _
Direta Indireta u Servigos CAAD

GABPRES: SECRETARIA EXECUTIVA DA PRESIDENCIA - GC- GABINETE DOS CONSELHEIRD - GCS: GABINETE DOS CONSELHEIROS SUBSTITUTOS - MPC. MINISTERIO PBLICO DE CONTAS - SCG: CORREGEDORIA - GOUV. QUVIDORIA - ESCON: ESCOLA SUPERIOR DE CONTAS- SGCE.
SECRETARIA GERAL DE CONTROLE EXTERNO - SGA: SECRETARIA GERAL DA ADMINISTRAGAQ - 5PJ. SECRETARIA DE PLANEJAMENTO E JULGAMENTQ - SEPLAN- SECRETARIA DE PLANEJAMENTO E ORCAMENTO - SETIC. SECRETARIA DE TECHOLOGIA DA INFORMACAD E COMUNICACRD
- CAAD/TC: CONTROLADORIA DE ANALISE E ACOMPANHAMENTO DE DESPESA

10 FATORES QUE PODEM COMPROMETER O PROJETO OU BENEFICIA-LO

(A) ACEITAR
(D) DESISTIR
(P) PREVENIR
(R) MITIGAR

OPORTUNIDADE/AMEACA IMPACTO PROBABILIDADE RESPONSAVEL



Devido a sobrecarga de tarefas do
time de desenvolvimento, podera
ocasionar atraso na fase 3 do
projeto.

Devido a necessidade de ajustes
necessarios no plano de contas,
podera ocasionar atraso na fase 3 do
projeto.

Devido a provavel necessidade de
adquirir  equipamentos,  podera
haver atrasos no inicio da execucéo
do projeto.

Devido a provavel necessidade de
contratacdo de pessoal para suprir as
necessidades funcionais do projeto,
poderd haver acumulos, atrasos e
desfalques na execucdo do projeto.

Devido a instabilidade das vias e
métodos que compBdem 0S Processos
de aquisicbes de bens e servicos,
especialmente durante a pandemia, e
que afetam diretamente as fases
licitatorias, principalmente, podera
ocasionar atrasos na fase inicial de
funcionamento do projeto

Atraso na realizacdo das acgdes para
aplicacéo das diretrizes de
Seguranca da Informacdo e
Privacidade de Dados e de
adequacdo a LGPD nesta Corte de
Contas, excedendo o no espago de
tempo estimado de 18 (dezoito)
meses.

MEDIO

MEDIO

ALTO

MEDIO

ALTO

ALTO

MEDIA

MEDIA

BAIXO

MEDIO

MEDIO

BAIXO

MITIGAR

MITIGAR

PREVENIR

PREVENIR

PREVENIR

PREVENIR

Ainda ndo definido

Ainda ndo definido

Ainda ndo definido

Ainda ndo definido

Ainda ndo definido

Ainda ndo definido



Aquisicdo tardia das normas

(ABNT NBR ISO/IE) voltadas para

0 aprimoramento da seguranca da ALTO BAIXO PREVENIR
informacdo e privacidade de dados

nesta Corte.

Ainda ndo definido

Aprovado por:
Paulo Curi Neto

Conselheiro-Presidente do Tribunal de Contas do Estado de Rondbnia

Decisdo Monocrética: 0132/2021-GP



